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Losungen | IT Due Diligence

IT Due Diligence ist langst mehr als
eine technische Bestandsaufnahme

Viele Unternehmensiibernahmen im Mittelstand scheitern nicht am Kaufpreis, sondern an der IT.
Eine fundierte IT Due Diligence zeigt friih, wie tragfahig Prozesse, Datenstrukturen und Governance
wirklich sind. Sie wird damit zum entscheidenden Faktor fiir die Bewertung, die Integration und

den Transaktionserfolg.

In ,Mergers & Acquisitions“-Prozessen
(M&A) dominieren meist finanzielle
Kennzahlen, Marktposition und Syner-
gieannahmen. Die IT wird oft erst dann
genauer betrachtet, wenn die Transaktion
operativ vorbereitet wird. Genau das ist
im Mittelstand riskant. Denn hier sind IT-
Landschaften selten ganzheitlich geplant,
sondern {iber Jahre gewachsen, pragma-
tisch erweitert und eng an reale Ge-
schéftsanforderungen angepasst worden.
Gerade darin liegt ihre Stdrke - aber leider
auch ihr Risiko. Was das operative Ge-
schaft zuverldssig trigt, ist fiir Aufienste-
hende oft nur schwer zu durchdringen.
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Individuell angepasste Enterprise-Re-
source-Planning-Systeme (ERP), histo-
risch gewachsene Schnittstellen und zahl-
reiche Sonderlésungen bilden hiufig das
Riickgrat zentraler Prozesse. Wie stark
Anwendungen voneinander abhdngen, an
welchen Stellen Daten manuell {ibertra-
gen werden oder wo kritisches Wissen
nur bei einzelnen Mitarbeitern liegt, wird
oft erst sichtbar, wenn ein Kaufer die Inte-
grationsfihigkeit bewerten will.

Dann zeigt sich, dass die eigentliche Her-
ausforderung nicht in einzelnen Syste-
men liegt, sondern in der Struktur dahin-
ter. Daten werden per Excel oder Comma-

Separated Values (CSV) zwischen
Anwendungen bewegt, Freigaben laufen
per E-Mail und fiir zentrale Datenbe-
stinde gibt es keine klar geregelte Verant-
wortung. Solche Konstruktionen funktio-
nieren im Tagesgeschift, begrenzen aber
Transparenz, Standardisierung und Ska-
lierbarkeit. Genau diese Faktoren sind fiir
erfolgreiche Transaktionen entscheidend.

Wéhrend der Integration
ist IT besonders verwundbar

Eine IT Due Diligence schafft hier die not-
wendige Klarheit. Sie untersucht nicht

-
> Bessere Verkaufschancen: Wer seine IT prozessseitig sauber aufstellt und transparent dokumentiert, erhéht die Planbarkeit
einer Unternehmensiibernahme.,
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nur, welche Systeme zum Einsatz kom-
men, sondern auch, wie belastbar die
Geschdftsprozesse dahinter organisiert
sind. Sie priift, ob Datenfliisse nachvoll-
ziehbar, Schnittstellen beherrschbar und
Verantwortlichkeiten eindeutig geregelt
sind. Damit wird aus einer technischen
Bestandsaufnahme eine realistische Ein-
schitzung der Integrationsfdhigkeit eines
Unternehmens.

Ein weiterer zentraler Priifpunkt ist die
Informationssicherheit. In einer IT Due
Diligence wird deshalb nicht nur die
funktionale Architektur der Systeme be-
trachtet, sondern auch das Sicherheits-
niveau der gesamten IT-Umgebung. Da-
zu gehoren etwa Patch- und Update-
Prozesse, Identitdts- und Berechtigungs-
konzepte, Backup-Strategien sowie der
Schutz  kritischer Infrastrukturkom-
ponenten wie Netzwerke, Server oder
Cloud-Dienste. Schwachstellen in diesen
Bereichen sind nicht nur ein technisches
Problem, sondern konnen im Kontext ei-
ner Transaktion schnell zu einem operati-
ven Risiko werden.

Produktionsunternehmen  verdeutlicht
dies: Im Rahmen einer geplanten Uber-
nahme galt das eingesetzte ERP-System
zundchst als stabil und ausreichend mo-
dern. Erst die IT Due Diligence zeigte,
dass zentrale Geschdftsprozesse nur teil-
weise digitalisiert waren. Auftragsdaten
wurden zwar im ERP-System erfasst, an-
schlieffend jedoch mehrfach manuell in
andere Anwendungen iibertragen. Pro-
duktionsplanung, Reporting und Teile
des Einkaufs arbeiteten jeweils mit eige-
nen Datenbestanden.

Hinzu kam, dass es keine klar definierte
Verantwortung fiir Stammdaten gab. Ver-
schiedene Bereiche pflegten Kunden-, Ar-
tikel- und Lieferantendaten parallel und
nach unterschiedlichen Regeln. Entste-
hende Inkonsistenzen wurden im Tages-
geschéaft durch Erfahrung und manuelle
Korrekturen ausgeglichen. Fiir eine Integ-
ration in die IT-Struktur des Kaufers be-
deutete dies jedoch einen erheblichen
Aufwand.

Technisch betrachtet war das ERP-System
also nicht das eigentliche Problem. Die

Fur Kdufer und Investoren ist es heute
entscheidend, ob die IT eines Unternehmens
auch unter Sicherheitsaspekten stabil und

beherrschbar ist.

Gerade wdhrend der Integration, wenn
Systeme zusammengefiihrt, Daten mig-
riert und Prozesse harmonisiert werden,
ist die IT besonders verwundbar. Ein Cy-
berangriff oder ein Verschliisselungstro-
janer kann in dieser Situation nicht nur
den laufenden Geschdftsbetrieb lahmle-
gen, sondern auch zentrale Integrations-
projekte zum Stillstand bringen. Deshalb
bewertet eine fundierte IT Due Diligence
auch die Resilienz der Basisinfrastruktur
und die Fihigkeit des Unternehmens, Si-
cherheitsvorfille friih zu erkennen und
wirksam zu bewiltigen. Fiir Kdufer ist
diese Perspektive entscheidend. Sie zeigt,
ob die bestehende IT-Struktur eine stabile
Grundlage fiir Transformation und Integ-
ration bietet oder ob zundchst grundle-
gende Sicherheitsrisiken adressiert wer-
den miissen.

Die grofiten Risiken liegen in M&A-Trans-
aktionen hiufig nicht allein in veralteter
Technologie, sondern in schwachen Pro-
zessen und fehlender Governance. Genau
das wird in der Praxis oft unterschatzt.
Ein Beispiel aus einem mittelstdndischen

Risiken lagen vielmehr in den Prozessen
rund um das System, in fehlender Auto-
matisierung, in manuellen Schnittstellen
und in nicht definierten Governance-
Strukturen. Erst durch die IT Due Dili-
gence wurde sichtbar, welche Investitio-
nen in Datenmanagement, Prozesshar-
monisierung und Systemintegration
tatsdchlich notwendig sein wiirden.

Fiir Investoren und Kédufer sind solche Er-
kenntnisse entscheidend. Der Zustand
der IT beeinflusst heute unmittelbar den
Unternehmenswert. Eine transparente,
gut dokumentierte und prozessseitig sau-
ber aufgestellte IT reduziert Integrations-
risiken und erhoht die Planbarkeit einer
Ubernahme. Umgekehrt fiihren unklare
Systemstrukturen, technische Schulden
oder mangelnde Datenqualitdt schnell zu
Risikoabschlédgen.

Speziell fiir mittelstandische Unterneh-
men gewinnt dieser Aspekt an Bedeu-
tung. Viele Betriebe stehen in den kom-
menden Jahren vor einer Nachfolge oder
werden Teil gréfierer Unternehmensgrup-
pen. In solchen Situationen entscheidet
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die Reife der IT dariiber, wie schnell Pro-
zesse integriert werden konnen, wie zu-
verlassig Daten verfligbar sind und wie
skalierbar das Geschaftsmodell tatsach-
lich ist.

Informationssicherheit
spielt eine besondere Rolle

Fiir Kdufer und Investoren ist es heute
entscheidend, ob die IT eines Unterneh-
mens auch unter Sicherheitsaspekten sta-
bil und beherrschbar ist. Eine resilient
aufgestellte Basisinfrastruktur, belast-
bare Backup- und Recovery-Konzepte so-
wie klar geregelte Zugriffs- und Berechti-
gungsstrukturen reduzieren operative
Risiken und erhéhen die Planungssicher-
heit wihrend der Integration.

Dartiber hinaus gewinnt ein strukturier-
tes Informationssicherheits-Management
an Bedeutung. Ein etabliertes Informa-
tion Security Management System (ISMS)
mit klar definierten Verantwortlichkei-
ten, verbindlichen IT-Richtlinien und
nachvollziehbaren Sicherheitsprozessen
signalisiert Reife und Steuerbarkeit der
IT-Organisation. Fiir potenzielle Kiufer
wird dadur sichtbar, ob Sicherheitsanfor-
derungen systematisch gesteuert werden
oder lediglich punktuell adressiert sind.
Unternehmen, die ihre IT-Strukturen
frithzeitig analysieren und weiterentwi-
ckeln, verschaffen sich daher einen kla-
ren Vorteil.

IT Due Diligence ist ldngst mehr als eine
technische Bestandsaufnahme. Fiir mit-
telstandische Unternehmen wird sie zu
einem strategischen Instrument, das
nicht nur IT-Risiken sichtbar macht, son-
dern auch strukturelle Schwéchen in Pro-
zessen und Governance aufdeckt. Genau
diese Faktoren entscheiden zunehmend
dariiber, ob eine Unternehmensbewer-
tung der Realitit standhdlt und eine
Ubernahme auch nach der Integration er-
folgreich bleibt. .
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